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CURSO AUDITORIA DE SEGURANCA DA INFORMACAO
De acordo com a Resolug¢do TSE 23.644/2021, a NBR 27002:2022, os Controles CIS e a Jurisprudéncia do TCU

Objetivos

Com a necessidade de transformacdo digital dos servigos oferecidos pelos érgdos publicos, novos conceitos,
técnicas e métodos deverdo ser adotados pelos gestores no aprimoramento da seguranca da informacao (SI)
e pelos auditores para controle.

Os critérios e conceitos apresentados decorrem da legislacdo especifica sobre a seguranca da informacao,
da Resolucdo TSE 23.644/2021, das normas complementares, dos principais julgados do Tribunal de Contas
da Unido na area e das normas internacionais de boas praticas mais adotadas como referéncia.

O treinamento apresenta diferentes abordagens e o método para auditoria de seguranca da informagao com
objetivo de aperfeicoar as atividades desenvolvidas pelo corpo técnico do Controle Interno dos drgdos da
Justica Eleitoral.

O treinamento ¢ inteiramente baseado nas boas praticas internacionais, especialmente a NBR 27002:2022, a
NBR 31000:2018, a NBR 22301:2019 e os Controles CIS, versdo 8, no contexto da jurisprudéncia do TCU.

O curso estd atualizado com a Lei 12.527/2011 (LAI), a Lei 13.709/2018 (LGPD), a Lei 14.063/2020 (Assinaturas
Eletronicas), a Lei 14.129/2021 (Governo Digital), a Lei 14.133/2021 (Licita¢Bes e Contratos) e a Lei 14.155/2021
(Crimes com Uso de TI).

Publico Alvo
e Auditores
Gestores
Técnicos
Assessores
Procuradores
Gestores de Tl
Demais interessados no assunto

Conteudo Programatico
1. Introdugdo
1.1. Evolucdo e Importancia da Tl na Gestdo Publica
1.2. Governancade Tl
1.3. Método de Matrizes de Planejamento e Execuc¢do de Auditoria de Tl
2. Avaliacao da Gestdo de Riscos da Seguranca da Informagao (NBR 31000:2018 e NBR 27005:2019)
2.1. Comunicacdo e Consulta
2.2. Escopo, Contexto e Critério
2.3. Processo de Avaliagdo de Riscos
2.3.1. Identificagcdo de Riscos
2.3.2. Anadlise de Riscos
2.3.3. Avaliagdo de Riscos
2.4. Tratamento de Riscos
2.5. Monitoramento e Andlise Critica
3. Avaliagdo da Gestdo de Continuidade de Negdcios (NBR 22301:2019)
3.1. Andlise de Impacto no Negécio
3.2. Estratégias de Recuperacao
3.3. Plano de Continuidade de Negécios
3.4. Politica e Planos Especificos de Back-up das Bases de Dados (Ac6rddo 1109/202-TCU-Plenario,
item 9.1)
4. Seguranca da Informagdo (NBR 27002:2022)
4.1. Conceitos em Seguranca da Informacao
4.2. Objetivos da Seguranca da Informacdo
4.3. Boas Praticas Internacionais de Seguranca da Informagdo
4.4. Legislacao Brasileira Relacionada a Seguranca da Informacao
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4.5.
4.6.

Seguranca da Informacdo na Justica Eleitoral (Resolucao TSE 23.644/2021)
Implementacdo e Gestao da Seguranca da Informacgao

4.6.1. Controles Organizacionais

4.6.2. Controles de Pessoas

4.6.3. Controles Fisicos

4.6.4. Controles Tecnolégicos

5. Auditoria de Segurancga da Informacao (Controles CIS, v.8)

5.1.
5.2.
5.3.
5.4.
5.5.
5.6.
5.7.
5.8.

Inventario, Controle e Configuracdo de Ativos

Gestdo de Contas, Controle de Acesso e Prote¢do de Dados

Gestdo de Vulnerabilidades e Registros de Auditoria

Gestdo, Monitoramento e Protecao de Redes e Recursos Computacionais
Seguranca de AplicacBes

Gestdo de Respostas a Incidentes

Recuperagao de Dados

Conscientizagao Sobre Seguranca e Treinamento

Instrutor: Equipe Supercia - 05

Carga Horaria: 24 h/a

Dados para Empenho:

Supercia Capacitacdo e Marketing LTDA.

CNPJ: 11.128.083/0001-15

Av. Eduardo Elias Zahran, 420 - Jardim Paulista - Campo Grande - MS - 79050-000
Certiddes Negativas: http://www.supercia.com.br/certidoes

Dados Bancarios: Banco do Brasil: Ag. 2936-X c/c: 132867-0
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